
ВОЗДЕЙСТВИЕ ВИРТУАЛЬНОЙ 
ЖИЗНИ: ИЛЛЮЗИИ СОЦСЕТЕЙ

«Мультиреальность» как ценность и проблема

Современные дети и взрослые существуют одновременно в двух 
реальностях – реальной и виртуальной. Перенос частной жизни в 
виртуальное пространство приводит к тому, что цифровой мир не 
просто дополняет реальную жизнь, а становится ее полноценной частью. 
Это называют «мультиреальностью». 

Ключевой вопрос
Какие существуют проблемы в «мультиреальности», как их 
минимизировать?



Внимание!

Виртуальная жизнь может целиком заменить реальную, люди пытаются 
переносить шаблоны и модели подведения из виртуального мира в 
реальный.

Признаки чрезмерного погружения человека в виртуальный мир:

•	 Если во время разговора или дискуссии в реальной жизни человек не может отстоять свою 
точку зрения, он попытается «забанить» (заблокировать) собеседника так, как сделал бы это в 
соцсети – уйти от разговора, перестать отвечать, игнорировать собеседника.

•	 Многие дети сегодня учатся пользоваться смартфонами и Интернетом еще до того, как 
научатся писать и читать. С самого раннего возраста они начинают поглощать огромное 
количество не самого качественного развлекательного контента. Каждый четвертый ребенок 
в возрасте от 0 до 12 месяцев использует Интернет. Более половины детей в возрасте до 3 
лет используют Интернет каждый день. Это приводит к изменению умственного развития, 
ухудшению памяти и социальных навыков. 

•	 Происходящее в социальных сетях представляет для детей больший интерес, чем собственные 
впечатлений в реальной жизни. Всё интересное, что происходит в жизни, необходимо 
фотографировать и выкладывать в соцсети. Например, достопримечательность на отдыхе 
необходимо сфотографировать и «запостить» в соцсети. Публикация для пользователя 
гораздо важнее, чем сама достопримечательность.

Преодолевайте иллюзии! Соцсети постоянно создают иллюзии, которым 
подвержено большинство пользователей. Эти иллюзии часто переносятся 
и в реальный мир:

Иллюзия недолговечности – большинство пользователей уверено, что все, что они выложили в 
сеть, будет жить несколько часов или дней. Но старые публикации никуда не пропадают, даже если 
их удалить. Они хранятся и формируют обширный цифровой след об авторе, их можно восстановить 
и использовать для шантажа или компромата. По данным Лаборатории Касперского, 22% детей 
выкладывали в Интернет информацию, о размещении которой в последствии жалели.

Иллюзия доброжелательности – авторы публикаций в социальных сетях ожидают видеть 
похвалу и одобрение в свой адрес. Несогласных или возмущенных людей можно просто 
«забанить», так они не смогут комментировать и даже просматривать публикации пользователя. 
Чем больше пользователь находится в плену этой иллюзии, тем меньше он готов к нападениям 
недоброжелателей и «троллей» в соцсети и тем сильнее будет травмирован в случае травли или 
агрессии. 30% детей, по данным Лаборатории Касперского, близко знакомы с травлей в социальных 
сетях – они либо сами были ей подвержены, либо становились очевидцами подобного.

Иллюзия ценности – многие пользователи уверены, что все, что они пишут и публикуют – нужно 
и полезно для остальных пользователей. В какой-то степени, это действительно так. Только вся эта 
информация нужна и полезна не для других пользователей, а для самой соцсети и ее разработчиков. 
Ведь чем больше информации о себе вы опубликуете, тем более точный портрет смогут собрать о 
вас алгоритмы соцсетей и тем более дорогую рекламу смогут вам показывать.



Полезные советы:
•	 Не переносите поведение из социальных сетей в реальный мир! Общение с собеседником 

лично совершенно не похоже на общение в чате.

•	 Внимательно относитесь к тому, что публикуете! Если вы не готовы столкнуться с критикой – 
лучше не публиковать. В Интернете много недоброжелателей.

•	 Помните, что любая информация в Интернете, фото, видео или сообщения могут быть 
восстановлены даже спустя много лет после удаления. 

•	 Общайтесь с людьми в реальности, а не в социальных сетях. Чем меньше вы пользуетесь 
смартфоном, тем лучше!

Личный пример

Отключайте смартфон хотя бы на несколько часов в день. Цените время, 
которое вы проводите вместе с семьей, не тратьте его на социальные сети 
и приложения.

По данным исследования ВЦИОМ (Всероссийский центр изучения общественного мнения) 
почти каждый третий (29%) пользователь соцсетей и мессенджеров в России тратит на них 
более 3 часов в день, а среди молодежи 18-24 лет эта цифра достигает 72%.

По данным Лаборатории Касперского:

22% детей жалели 
о том, что выкладывали в Интернет.

30% детей сталкивались с травлей в соцсетях – 
подвергались ей либо видели травлю в отношении других.



ОПАСНЫЕ ПУБЛИКАЦИИ В 
СОЦИАЛЬНОЙ СЕТИ: 
ПОЧЕМУ НЕЛЬЗЯ ПРОМОЛЧАТЬ!
Ваше право повлиять на Интернет

Многие из вас сталкиваются с опасным контентом в соцсетях. Такой контент может 
принимать самые разные формы. В опросе, проведенном ВЦИОМ, 32% опрошенных 
заявили о вреде, который Интернет приносит обществу, 35% согласились, что контент 
в Интернете может нести угрозу семейным ценностям, а 46% отметили, что Интернет 
значительно увеличивает число самоубийств. 

Здесь дана подробная инструкция по обращению в органы власти в связи с 
распространением деструктивного контента. Инструкция универсальна и 
применима ко всем социальным сетям. Направление обращений в органы 
власти — это ваше право по закону. Никто не может вас в этом ограничить.

В обращении указывается конкретная ссылка на аккаунт, группу, сообщество, чат или 
список таких ссылок. Желательно также прикладывать скриншоты самих публикаций, так 
как часто они бывают удалены/заблокированы/скрыты к моменту рассмотрения письма.

Ключевой вопрос: 
Куда и к кому обращаться по поводу опасной информации в сети?



Внимание!

Вы установили факты распространения детской порнографии, 
призывов к суициду, рекламы азартных игр (онлайн-казино), склонения 
несовершеннолетних к противоправным действиям. По всем этим темам 
нужно обращаться в Роскомнадзор. 

Сделать это можно двумя способами: 

•	 Первый: если у вас есть аккаунт на госуслугах, то проще направить через приложение 
Роскомнадзора. Вы можете скачать его в магазине приложений как для Android, так и для 
Apple:

https://play.google.com/store/apps/details?id=org.rkn.ermp 
https://apps.apple.com/us/app/ркн/id1511970611

В приложении необходимо приложить ссылку и скриншот опасной публикации. Здесь 
очень быстро можно отследить результат обращения, проверить был ли заблокирован тот 
или иной ресурс.

•	 Второй: если нет учетной записи на госуслугах, то можно направить через форму на 
официальном сайте Единого реестра запрещённых сайтов:

https://eais.rkn.gov.ru/feedback/

Здесь необходимо выбрать тему обращения, прикрепить ссылку и скриншот опасной 
публикации.

Надо знать!
Наркотики, экстремизм:

Если кто-то в видео или публикации пропагандирует наркотики, говорит об 
эффектах от их употребления или демонстрирует употребление, то нужно 
обращаться в Министерство внутренних дел Российской Федерации. Для 
этого на сайте МВД России необходимо выбрать Главное управление по 
контролю за оборотом наркотиков.

Также в МВД России необходимо обращаться, если вы столкнулись с информацией 
экстремистского характера, в том числе с контентом, посвященным скулшутингу (массовые 
расстрелы в школах). Для этого на сайте МВД России необходимо выбрать Главное управление по 
противодействию экстремизму.

Чаще всего это довольно агрессивные публикации с использованием нецензурной брани, где 
содержатся призывы убивать, громить, крушить, истреблять, использовать оружие, физическую 
силу, выходить на улицы для применения насилия, нападать на группы людей или социальные 
учреждения.

Форму для подачи заявления вы можете найти на официальном сайте МВД России:

https://мвд.рф/request_main

На сайте необходимо заполнить данные и вставить текст письма. В тексте необходимо добавить 
ссылку на публикацию и указать название соцсети и прикрепить скриншот.



ЛГБТ-пропаганда, видеоролики с насилием, жестокостью, истязанием людей или 
животных, пропаганда проституции и аморального образа жизни, информация, 
вызывающая у детей страх, ужас или панику, видео ненасильственных смертей и 
катастроф:

Подача заявления по такому контенту осуществляется на официальном сайте Генеральной 
Прокуратуры Российской Федерации:

https://epp.genproc.gov.ru/web/gprf/internet-reception

Введите текст обращения и прикрепите скриншот опасной публикации. Необходимо также 
добавить ссылку на публикацию и указать название социальной сети.

Также, обращения о фактах нарушения Российского законодательства в Интернете можно 
присылать Лиги безопасного Интернета: info@ligainternet.ru или передавать по горячей 
линии: 8 (800) 700-56-76. Лига безопасного Интернета перенаправляет все входящие 
обращения в соответствующее ведомство.

Не опускайте руки!
ВОПРОС:	 «Я направил/а обращение и получил/а ответ, в котором содержится отказ в рассмотрении 

или опасная информация не была обнаружена».

ОТВЕТ: 	 Любой ответ, содержащий отказ в рассмотрении обращения, либо отказ в удалении 
противоправной информации, вы можете обжаловать в прокуратуре. Инструкция по 
обращению в прокуратуру дана выше. К письму необходимо приложить сканы/копии 
ответов с отказом.

Также вы можете такие ответы присылать нам, в Лигу безопасного интернета. В дальнейшем 
мы перенаправим их в Роскомнадзор, МВД или Генеральную прокуратуру и будем добиваться 
удаления информации.

Ответы вы можете присылать на почту info@ligainternet.ru с пометкой «Отказ». Если вы 
хотите публиковать ответы в комментариях, то не забывайте закрывать на скриншотах ваши 
персональные (личные) данные!

Личный пример

Чем больше обращений будет подано, тем быстрее социальные сети будут 
очищены от противоправного контента.



МАНИПУЛЯЦИИ В ИНТЕРНЕТЕ: ФЕЙКИ, 
ЛОЖЬ, НЕДОСТОВЕРНАЯ ИНФОРМАЦИЯ
Что такое «фейк»?

Проблема верифицированных источников информации сейчас стоит очень 
остро не только в России, но и во всем мире. Фейк – целенаправленно 
распространяемая ложная информация под видом достоверной. Может 
выражаться в самых разных формах, таких как: текстовые материалы, 
новостные статьи, аудио- и видеозаписи, передачи, а иногда и целые 
фильмы, снятые в документальном или псевдодокументальном жанре.

Ключевой вопрос:
Жизнь в век дезинформации. 
Фейки и ложь в сети



Основным местом концентрации фейков является Интернет. Подобные 
материалы чаще всего распространяются через интернет-мессенджеры, а 
уже оттуда попадают в социальные сети или «желтые» средства массовой 
информации.

Фейки могут распространяться с самыми разными целями:
1.	 Ради шутки или создания повышенного внимания какому-либо событию.

2.	 Для увеличения посещаемости сайта («накручивания счетчика просмотров»). Создаются 
«громкие» заголовки-приманки, кликнув на который пользователи переходят на сайт и таким 
образом увеличивают трафик этого сайта.

3.	 С целью дезинформации читателей о реальной ситуации: изменения настроения в обществе, 
отношения людей к какому-либо вопросу, создания паники или волнения среди людей.

Внимание!
Самый распространенный формат фейков, с которым сталкивался практически каждый – 

фейковые новости. Миллионы людей, подвергаясь регулярному воздействию фейков, начинают 
верить ложной информации, что в перспективе приводит к негативным последствиям. Лишь 49% 
россиян, согласно опросу, проведенному ВЦИОМ, уверены, что смогут отличить фейк от настоящей 
новости.

С фейками в интернете сталкиваются не только взрослые, но и дети. Ребенок может увидеть 
заголовок на сайте, содержащий ложную информацию. Фейки могут целенаправленно рассылаться 
пользователям в мессенджерах или соцсетях. Кроме того, иногда происходят взломы официальных 
сайтов или страниц известных организаций. В таком случае злоумышленники могут рассылать 
ложную информацию от их лица.

Как правило, в информационном пространстве фейки живут относительно недолго – 3-4 дня. 
Для искусственного поддержания интереса к подобному материалу совершаются «вбросы» – 
ложная информация поступает в Интернет через специальные каналы, откуда распространяется в 
настоящие СМИ, либо же расходится по пользователям и распространяется с помощью пересылки 
друг другу.

Кроме фейков существуют и самые настоящие «ментальные вирусы». Ментальные вирусы – 
это какие-либо тексты, статьи или новости, а иногда аудио- или видеозаписи, содержащие в себе 
определенную идею. Как и настоящие вирусы, они способны заражать сознание людей и целого 
общества, внедряя вредную, опасную и разрушительную идею. 



Источники опасности:
•	 У каждого фейка есть конкретная цель – могут провоцировать людей на совершение 

опрометчивых поступков.

•	 С учетом специфики Интернета - очень большой охват аудитории, скорость 
распространения.

•	 Могут представлять угрозу жизни и здоровью людей.

•	 Инструмент манипуляции. Создатели фейка могут управлять подвергнувшимся 
воздействию как организованной структурой.

 Как распознать фейк?
1.	 Сообщение быстро распространяется в соцсетях или мессенджерах. 

2.	 Сообщение очень эмоциональное, вместе с тем не содержит факты, которые возможно 
перепроверить.

3.	 Передаются сведения об угрозе жизни и здоровья большого числа людей, а также о наличии 
многочисленных жертв.

4.	 Присутствует указание на то, что власти скрывают информацию во избежание паники или 
волнений. Именно поэтому вы не найдете ничего в СМИ. Подчеркивается, что значимая для 
общества информация специально утаивается.

5.	 Присутствует просьба о максимальном распространении информации, либо о сокрытии (ведь 
автор сообщил ее вам «по секрету»).

6.	 Присутствует указание на лицо, сообщившее новость (врач больницы, водитель скорой, 
учитель школы, знакомый знакомого), либо информация о месте, где что-то произошло (номер 
больницы, название города, адрес школы).

7.	 Источник информации сложно установить.

При проверке информации есть ряд маркеров, на которые 
очень важно обратить внимание:

1.	 Оригинал всегда лучше любого пересказа, поэтому всегда важно искать оригинальный 
источник информации и задумываться на сколько этому источнику информации можно 
доверять. Не является ли, например, источником новости желтое СМИ или какая-то из 
«тизерных» сеток, которые занимаются привлечением трафика пользователей с помощью 
«кликбейтных», то есть громких заголовков. 

2.	 При работе с оригинальными источниками важно смотреть взаимосвязь между этими 
источниками информации. Если информация опубликована в разных источниках, то как 
они сами между собой связаны. Не является ли это партнерской сетью ресурсов или единой 
сетью распространения информации.

3.	 Чаще всего разнообразие фейковых сообщений очень низкое, постоянно публикуется 
фактически одно и то же сообщение. Практически все фейки являются перепостами.

4.	 При сравнении оригинальной настоящей новости и фейка, у настоящей новости 
всегда очень много свидетелей, очень много участников, они по-разному рассказывают 
своими словами о том, что произошло. Настоящая новость имеет очень много серьезных 
верифицированных источников информации. Сейчас ни одна заслуживающая внимания 
новость не проходит мимо ведущих средств массовой информации.

5.	 Очень важно обратить внимание на контекст новости и проверять полную суть любой 
цитаты, которая используется в том или ином сообщении. Не стоит доверять ссылкам на 
громкие и авторитетные имена. Проверять нужно как цитаты, так и факты, кому бы они не 
принадлежали, какая бы известная фамилия ни была озвучена.

6.	 Очень важно обращать внимание на суть, смысл самого материала, а не на мелкие детали, 
которых очень много в фейках. Они, таким образом, отвлекают внимание от содержания, 
придавая некую достоверность материалу.

7.	 В новой информационной реальности важно научиться доверять серьезным средствам 
массовой информации, официальным источникам, которые дорожат своей репутацией и 
ответственно относятся к распространению новых сведений и данных.



Полезные советы
Если вы получили или обнаружили недостоверную информацию, есть простые шаги, 

с помощью которых можно защитить себя, своих друзей и родственников от массового 
распространения этого сообщения:

1.	 Стоит дождаться официального подтверждения или опровержения громкой новости, прежде 
чем пересылать что-то друзьям и знакомым. 

2.	 Обратитесь в службу поддержки и направьте туда все имеющиеся у вас ссылки, скриншоты и т.д. 

3.	 Обратитесь в полицию, Роскомнадзор и прикрепите ссылки и скриншоты страниц, содержащих 
недостоверную информацию.

4.	 Если вы считаете, что сообщение или публикация является общественно опасной, вы можете 
прислать скриншот и ссылку в Лигу безопасного Интернета по адресу: info@ligainternet.ru 
или в сообщениях VK: vk.com/liga.

Внимание!

В случае обнаружения фейковой информации не стесняйтесь и 
пользуйтесь кнопкой «Пожаловаться» (в случае с социальными сетями или 
мессенджерами). Мессенджеры и соцсети должны оперативно блокировать 
такие сообщения и публикации.



ВЕРБОВКА И ОТБОР ДЕТЕЙ 
В ДЕСТРУКТИВНЫЕ СООБЩЕСТВА 
В СОЦИАЛЬНЫХ СЕТЯХ
Реальность опасности для детей в сети

Социальные сети являются самым эффективным и широким по охвату 
инструментом, с помощью которого злоумышленники могут вербовать 
пользователей в разные преступные организации. 

К опасным сообществам в социальных сетях относятся:
•	 Группы, пропагандирующие экстремистскую и нацистскую идеологию: террористические 

группировки, (в том числе движение «Колумбайн», признанное террористическим 
движением на основании решения Верховного суда РФ), шутеры, нацистские, неонацистские 
движения и др.

•	 Группы и каналы, пропагандирующие опасные увлечения: зацепинг, опасные квесты, группы 
с пропагандой наркотиков, трэш-стримеры, шок-контент и др.

•	 Группы, пропагандирующие причинение вреда себе или окружающим: селфхарм (буквально 
переводится как «вред себе»), пиплхейт (движение, пропагандирующее ненависть к людям), 
депрессивно-суицидальные группы («синий кит» и аналогичные), анорексию и др.

•	 Группы, пропагандирующие нетрадиционные духовно-нравственные ценности: оккультизм, 
сатанизм, чайлдфри, феминизм, нетрадиционные сексуальные отношения, смену пола, 
гендерную идентичность, зоофилию и пр.

•	 Аниме-сообщества. В отличие от традиционной японской культуры аниме, современные 
аниме могут быть очень опасны, поскольку нередко пропагандируют насилие, сексуальные 
извращения, каннибализм, убийства и самоубийства. По данным исследователей через 
«кровавое аниме» популяризуется даже скулшутинг. Аниме-продукция также является 
лидером по депрессивно-суицидальному контенту. По данным опроса экспертов из числа 
сотрудников подразделений по делам несовершеннолетних органов внутренних дел, 
многие несовершеннолетние, имевшие опыт суицидального поведения, увлекались данной 
субкультурой.



Ключевой вопрос
Как гарантировать безопасность ребёнка в опасной среде?

Внимание!
Ребенок должен знать об опасностях общения с незнакомцами в Интернете, 
а также доверять своим родителям. 

Важно, чтобы в случае опасности, появления странных друзей или попытки 
втянуть ребенка в сомнительную деятельность, он, в первую очередь, 
обращался за помощью к родителям.

82% детей получают заявки в друзья от незнакомых людей, 29% детей 
получают заявки от незнакомых взрослых (по данным Лаборатории 
Касперского)

Деструктивные сообщества могут:
1.	 Нанести непоправимый вред психическому и физическому здоровью ребенка. Могут быть 

опасны для жизни ребенка.

2.	 Сформировать нетрадиционные духовно-нравственные ценности, опасные взгляды и 
убеждения, основанные на насилии и мизантропии.

3.	 Заставить ребенка причинить вред себе или окружающим.

В Интернете действует большое количество преступников, чьей целью является вовлечение 
все новых и новых пользователей в деятельность таких опасных сообществ. Такие лица 
называются «вербовщиками». 

Чаще всего вербовка начинается с личного и очень навязчивого общения. Вербовщики 
пытаются завладеть всем вниманием и временем пользователя. Один из основных способов 
вербовки – маркетинговая «воронка вовлечения». Суть «воронки» заключается в том, что 
пользователь сначала привлекается в какую-либо группу по интересам, затем по активности 
в этих группах или комментариях, он отбирается и через личные сообщения приглашается 
в тематическое сообщество с более узкими интересами. После этого происходит отбор 
пользователя в закрытые группы и чаты, где уже происходит вовлечение в опасную и даже 
преступную деятельность сообществ. Особенностями таких групп может быть персональный 
доступ к ним только членам сообщества (особенно если общение происходит через 
мессенджеры). То есть родители или иное лицо не сможет попасть в группу, используя свои 
телефон или компьютер. После этого пользователи приступают к выполнению заданий в 
реальном мире. 

Полезные советы
1.	 Спрашивайте или аккуратно проверяйте, с кем ведёт переписку ребёнок в личных сообщениях.

2.	 Обращайте внимание на поведение и новые интересы ребёнка: аниме, депрессивная 
литература, специализированные книги об оружии и стрельбе.

3.	 Замечайте изменения круга общения ребёнка, спрашивайте о его новых друзьях.

4.	 Обращайте внимание, если ребенок в реальной жизни выполняет задания, полученные 
в Интернете, так называемые, челленджи. Они могут содержать опасные для здоровья 
действия, например: сделать фото в экстремальных условиях или пробраться на закрытую 
территорию. Такие челленджи начинаются с простых и безобидных действий, а заканчиваются 
потенциальной угрозой для здоровья и жизни ребенка.

5.	 В случае обнаружения нежелательных контактов в соцсетях ребенка и потенциальной угрозе, 
необходимо сообщать в полицию, прикладывая все имеющиеся доказательства: ссылки на 
группы и сообщества, скриншоты переписки, ссылки на аккаунты преступников и т.д.



6.	 По возможности обеспечьте регистрацию ребенка в социальных сетях со своего компьютера 
или номера телефона, что позволит отслеживать его действия в Интернете. Следует помнить, 
что ребенок, вовлеченный в деструктивные сообщества, заводит второй (третий) аккаунт в 
социальных сетях, который держит в тайне от родителей.

7.	 Не стесняйтесь читать сообщения и переписку своего ребенка. Это не является нарушением его 
прав, но есть непременное условие обеспечения его безопасности. Не забывайте регулярно 
проверять в компьютере несовершеннолетнего историю его запросов и поиска в Интернете. 
В настройках браузера находится вкладка «История» («Закладки», «Загрузки», «Журнал»), где 
можно найти страницы недавних посещений ребенка. Если вы обнаружили, что ребенок 
регулярно стирает историю поиска, то это может быть тревожным знаком, требующим особого 
внимания.

8.	 Необходимо помнить, что первым этапом вовлечения ребенка в деструктивные сообщества 
является его отдаление от родителей и близких людей, провоцирование конфликтов между 
ними, культивирование претензий, ненависти и агрессии к родным и друзьям. Поэтому не 
всегда вызывающее и агрессивное поведение ребенка по отношению родителям является 
искренним желанием и осознанным поведением несовершеннолетнего, а лишь результатом 
манипуляции его сознанием со стороны преступников. Поэтому очень важно не ссориться с 
ребенком и не конфликтовать, а пытаться всегда оставлять возможность для диалога, искать 
подлинную причину его поведения и устранить ее. Старайтесь постоянно поддерживать 
своего ребенка.

9.	 Постарайтесь сдерживать внешние проявления бурных реакций на агрессивное и 
неконструктивное поведение ребенка или содержимое его переписки. Пытайтесь говорить с 
ребенком спокойно, без негативных эмоций объяснить ему недопустимость его поведения или 
почему тот или иной контент может представлять угрозу. Ребенок должен знать об опасностях 
общения с незнакомцами в Интернете, а также доверять своим родителям. Важно, чтобы в 
случае опасности, появления странных друзей или попытки втянуть ребенка в сомнительную 
деятельность, он, в первую очередь, обращался за помощью к родителям.

10.	 Поддерживайте контакты с друзьями и одноклассниками ребенка, а также их родителям, 
информация от которых может быть весьма полезной для общего понимания интересов, 
сложностей и проблем ребенка, а также для принятия своевременных мер.

Личный пример

Интересуйтесь (с определенной регулярностью!), на какие группы и 
сообщества в соцсетях подписан ребёнок.

 


